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В современных условиях обеспечение кибербезопасности является 
культовым понятием и остается серьезной проблемой. Всем известно 
высказывание: «Кто владеет информацией, тот владеет миром». А тот, кто 
владеет информацией о конкурентах, получает беспрецедентные преимущества 
в борьбе с ними.  
Залогом успешной борьбы с несанкционированным доступом к 
информации и перехватом данных служит четкое представление о каналах 
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утечки информации. В данной статье предоставлены методы предотвращения 
угроз кибербезопасности. 
Угрозы кибербезопасности - это различные действия, которые могут 
привести к нарушениям состояния защиты информации. Другими словами, это 
потенциально возможные события, процессы или действия, которые могут 
нанести ущерб информационной или киберсреде. 
Цель кибербезопасности - защитить данные, а также спрогнозировать, 
предотвратить и смягчить последствия любых вредоносных воздействий, 
которые могут нанести ущерб информации (удаление, искажение, копирование, 
передача третьим лицам и т.д.). 
К методам защиты относят средства, меры и практики, которые должны 
защищать киберпространство от угроз - случайных или злонамеренных, 
внешних и внутренних.  
В зависимости от различных способов классификации все возможные 
угрозы кибербезопасности можно разделить на следующие подгруппы: 
− мошенничество; 
− утечки информации; 
− несанкционированный доступ; 
− нежелательный контент; 
− потеря данных; 
− кибервойны. 
 
Рис. 1. Виды угроз кибербезопасности 
Как видно из рис.1, самой большой угрозой является кража информации, 
которая составляет наибольшую долю, т.е. 64% из всех видов угроз 
кибербезопасности. 
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Утечки информации можно разделять на умышленные и случайные. 
Случайные утечки происходят из-за ошибок оборудования, программного 
обеспечения и персонала. Умышленные, в свою очередь, организовываются 
преднамеренно с целью получить доступ к данным, нанести ущерб. 
Потерю данных можно считать одной из основных угроз 
кибербезопасности. Нарушение целостности информации может быть вызвано 
неисправностью оборудования или умышленными действиями людей, будь то 
сотрудники или злоумышленники. 
Ежесекундно по всему миру возрастает угроза информационной и 
кибербезопасности, постепенно перемещаясь при этом в виртуальное 
киберпространство.  
На сегодняшний день никого не удивляет возможность атак на 
автоматизированные системы управления технологическими процессами 
различных предприятий. Но подобные атаки не проводятся без 
предварительной разведки, для чего применяется кибершпионаж. Несмотря на 
отсутствие единого универсального определения термина шпионаж, его 
определяют как метод сбора разведывательных данных: в частности, как 
«процесс получения информации, которая обычно не является общедоступной, 
с использованием человеческих источников (агентов) или технических средств 
(например, путем взлома компьютерных систем)» (UK MI5 Security Service, 
n.d.). Тем не менее, даже термин «сбор разведывательных данных» не имеет 
признанного на международном уровне и пригодного для использования 
определения (Sulmasky and Yoo, p. 637). Более того, складывается впечатление, 
что существуют почти столько же определений термина «разведывательные 
данные», сколько экспертов, которых просят дать определение этому термину. 
[1] 
Существует также такое понятие, как «информационная война»; она 
отличается от обычной войны тем, что в качестве оружия выступает тщательно 
подготовленная информация. 
Важно понимать и тот факт, что ни одна система безопасности не способна 
дать 100% гарантию на защиту данных. И это проблема, к сожалению, 
актуализируется с каждым годом. 
В период пандемии актуальные защиты, что применялись в организациях, 
были неизменны. В это время было не до внедрения новых инструментов 
защиты, но больше всего имели интерес к ним. Конфиденциальность перестала 
быть просто вопросом соответствия требованиям регулятора.  
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Рис. 2. Технологии защиты, которые применяются в организации 
Вопрос обеспечения кибербезопасности является важным и сложным 
процессом. Обеспечить полноценную и надежную кибербезопасность можно 
только при условии применения комплексного и системного подхода. Система 
кибербезопасности должна быть построена с учетом всех актуальных угроз и 
уязвимостей, также с учетом тех угроз, которые могут возникнуть в будущем. 
Поэтому важно обеспечить поддержку непрерывного контроля, который 
должен действовать ежедневно и круглосуточно. Необходимым условием 
является обеспечение контроля на каждом из этапов жизненного цикла 
информации, начиная с момента ее поступления и заканчивая потерей ее 
актуальности или уничтожением данных. 
Применение многоуровневой комплексной системы защиты информации 
однозначно эффективнее, чем применение отдельных методов 
кибербезопасности. При этом кибербезопасность - только одна из областей, на 
которую нужно обратить внимание. 
Комплексная защита информационных ресурсов АИУС 
(автоматизированная информационно-управляющая система) является сложной 
и ответственной задачей. Поэтому в условиях высоких требований к защите 
АИУС используется многоуровневая защита ее ресурсов, общая модель 
которой представлена на рис. 3. 
 
Рис. 3. Структура уровней обеспечения информационной безопасности 
АИУС (автоматизированная информационно-управляющая система) 
"Science and Education" Scientific Journal August 2021 / Volume 2 Issue 8
www.openscience.uz 372
Источник: Адильбекова А.К. Молдакалыкова А.Ж. Утепова Э.У. Разработка 
моделей и методов выбора средств защиты в многоуровневой системе 
безопасности в автоматизированных информационно - управляющих системах 
(АИУС)1. 
Главную угрозу предоставляют искусственные преднамеренные угрозы. 
Учитывая все более возрастающую компьютеризацию всех сфер бизнеса и рост 
количества электронных транзакций, эти угрозы также бурно развиваются. В 
поисках способов получения секретных сведений и нанесения вреда 
компаниям, злоумышленники активно используют современные технологии и 
программные решения. Их действия могут наносить значительный ущерб, в 
том числе в виде прямых финансовых потерь или утраты интеллектуальной 
собственности.  
В зависимости от используемых реализаций, средства защиты 
кибербезопасности бывают следующих типов: 
❖ Организационные. Комплекс мер и средств организационно-
правового и организационно-технического характера. К первым относят 
законодательные и нормативные акты, локальные нормативные документы 
организации. Второй тип - это меры по обслуживанию информационной 
инфраструктуры объекта. 
❖ Аппаратные (технические). Специальное оборудование и устройство, 
предотвращающее утечки, защищающее от проникновения в ИТ-
инфраструктуру. 
❖ Программные. Специальное ПО, предназначенное для защиты, 
контроля, хранения информации. 
❖ Программно-аппаратные. Специальное оборудование, с 
установленным программным обеспечением, для защиты данных. 
Наиболее широкое распространение сегодня получили программные 
средства защиты информации. Они в полной мере отвечают требованиям 
эффективности и актуальности, регулярно обновляются, эффективно реагируя 
на актуальные угрозы искусственного характера. 
Для защиты данных в современных сетях применяется широкий спектр 
специализированного программного обеспечения, среди которых можно 
выделить следующие типы программных средств защиты: 
Антивирусное ПО. Специализированный софт для обнаружения, 
нейтрализации и удаления компьютерных вирусов. Обнаружение может 
 
• 1 Адильбекова А.К. Молдакалыкова А.Ж. Утепова Э.У. Разработка моделей и методов выбора средств защиты 
в многоуровневой системе безопасности в автоматизированных информационно – управляющих системах 
(АИУС). Сборник трудов Третьей Международной научно-практической конференции «Состояние, проблемы и 
задачи информатизации в Казахстане». Ноябрь 2014. 
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выполняться во время проверок по расписанию или запущенных 
администратором. Программы выявляют и блокируют подозрительную 
активность программ в «горячем» режиме. Кроме того, современные 
антивирусы могут возобновлять файлы, зараженные вредоносными 
программами. 
Облачные антивирусы (Cloud AV). Сочетание возможностей современных 
антивирусных программ с облачными технологиями. К таким решениям 
относятся сервисы Crowdstrike, Panda Cloud Antivirus, Immunet и многие 
другие. Весь основной функционал ПО размещен в облаке, а на защищаемом 
компьютере устанавливается клиент-программа с минимальными 
техническими требованиями. Клиент выгружает в облачный сервер основную 
часть анализа данных. Благодаря этому обеспечивается эффективная 
антивирусная защита при минимальных ресурсных требованиях к 
оборудованию. Решения CloudAV оптимально подходят для защиты ПК, 
которые не имеют достаточной свободной вычислительной мощности для 
работы стандартного антивируса. 
Решения DLP (Data Leak Prevention). Специальные программные решения, 
предотвращающие утечку данных. Это комплекс технологий, которые 
эффективно защищают предприятия от потери конфиденциальной информации 
в силу самых разных причин. Внедрение и поддержка DLP -требует достаточно 
больших вложений и усилий со стороны предприятия. Однако эта мера 
способна значительно уменьшить уровень информационных рисков для IT-
инфраструктуры компании. 
Системы криптографии. (DES - Data Encryption Standard, AES - Advanced 
Encryption Standard). Преобразуют данные, после чего их расшифровка может 
быть выполнена только с использованием соответствующих шифров. Помимо 
этого, криптография может использовать другие полезные приложения для 
защиты информации, в том числе дайджесты сообщений, методы проверки 
подлинности, зашифрованные сетевые коммуникации, цифровые подписи. 
Сегодня новые приложения, использующие зашифрованные коммуникации, 
например, Secure Shell (SSH), постепенно вытесняют устаревающие решения, 
не обеспечивающие в современных условиях требуемый уровень безопасности, 
такие как Telnet и протокол передачи файлов FTP. Для шифрования 
беспроводной связи широко применяются современные протоколы 
WPA/WPA2. Также используется и достаточно старый протокол WEP, который 
уступает по безопасности. ITU-T G.hn и другие проводные коммуникации 
шифруются при помощи AES, а аутентификацию и обмен ключами в них 
обеспечивает X.1035. Для шифрования электронной почты используют такие 
приложения как PGP и GnuPG. 
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Межсетевые экраны (МСЭ). Решения, которые обеспечивают 
фильтрацию и блокировку нежелательного трафика, контролируют доступ в 
сеть. Различают такие виды файерволов, как сетевые и хост-серверы. Сетевые 
файерволы размещаются на шлюзовых ПК LAN, WAN и в интрасетях. 
Межсетевой экран может быть выполнен в формате программы, установленной 
на обычный компьютер или иметь программно-аппаратное исполнение. 
Программно-аппаратный файервол - это специальное устройство на базе 
операционной системы с установленным МСЭ. Помимо основных функций, 
межсетевые экраны предлагают ряд дополнительных решений для внутренней 
сети. Например, выступают в качестве сервера VPN или DHCP. 
Виртуальные частные сети VPN (Virtual Private Network). Решение, 
использующее в рамках общедоступной сети частную сеть для передачи и 
приема данных, что дает эффективную защиту подключенных к сети 
приложений. При помощи VPN обеспечивается возможность удаленного 
подключения к локальной сети, создания общей сети для головного офиса с 
филиалами. Непосредственно для пользователей VPN дает возможность 
скрытия местоположения и защиты выполняемых в сети действий. 
Прокси-сервер. Выполняет функцию шлюза между компьютером и 
внешним сервером. Запрос, отправляемый пользователем на сервер, вначале 
поступает на proxy и уже от его имени поступает на сервер. Возврат ответа 
производится также с прохождением промежуточного звена - proxy. 
Преимуществом является то, что кэш прокси-сервера доступен всем 
пользователям. Это повышает удобство в работе, поскольку наиболее часто 
запрашиваемые ресурсы находятся в кэше. 
Решения SIEM - системы мониторинга и управления информационной 
безопасностью. Специализированное ПО, которое берет на себя функцию 
управления безопасностью данных. SIEM обеспечивает сбор сведений о 
событиях из всех источников, поддерживающих безопасность, в том числе от 
антивирусного ПО, IPS, файерволов, а также от операционных систем и т. д. 
Также SIEM выполняет анализ собранных данных и обеспечивает их 
централизованное хранение в журнале событий. На основании анализа данных 
система выявляет возможные сбои, хакерские атаки, другие отклонения и 
возможные информационные угрозы. 
Выбор инструментов защиты корпоративной информации при создании 
такой системы должен производиться с учетом целого комплекса факторов, 
таких как: 
− сфера деятельности компании; 
− размер бизнеса, наличие территориально отдаленных подразделений, а 
также подразделений, нуждающихся в особой IT-защите; 
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− техническая оснащенность компании - состав и характеристики 
используемого оборудования, уровень морального износа и т. д.; 
− уровень подготовки и опыта персонала, занятого обслуживанием 
информационной инфраструктуры. 
Собственное ИТ-подразделение компании обычно оказывается не в силах 
реализовать такой комплексный подход. Результатом этого становится 
использование стандартных решений, которые не могут отвечать современным 
вызовам в плане безопасности данных. Это приводит к возникновению 
больших пробелов в этой сфере, что грозит потерей или повреждением ценной 
информации в результате несанкционированного вмешательства со стороны. 
Динамика развития технологий за последние годы прогрессирует, 
создаются и внедряются новые технологии, оборудования, которые требуют 
быстрого реагирования и обеспечения максимальной защиты.  
Находясь в курсе последних тенденций в области кибербезопасности, и 
понимая всю серьезность вероятных проблем, можно защитить от угроз и быть 
уверенным в том, что информационная и кибербезопасность находится на 
должном уровне. Защита информации должна осуществляться комплексно, 
сразу по нескольким направлениям. Чем больше методов будет задействовано, 
тем меньше вероятность возникновения угроз и утечки. 
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